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1 WPAA4FH - Konfiguration

1.1 Konfigurieren der Drahtlosnetzwerkverbindung
Voraussetzung::

Ihr Drahtlosnetzwerkadapter muss aktiviert sein. Wenn Sie auf lhrem mobilen Gerét einen
Schalter haben um diesen zu aktivieren, dann versichern Sie sich bitte, dass der
Drahtlosnetzwerkadapter eingeschaltet ist.

Klicken Sie in Windows auf ,Start“ danach auf ,Systemsteuerung®.

Wahlen Sie im rechten oberen Bereich im Auswahlfeld ,Anzeige, entweder ,grof3e
Symbole,oder kleine Symbole *“.

Anzeige: GroBe 5 hd

e b

m

Kategorie

@ GroBe Symbole
Kleine Symbole

Dann wahlen Sie im Fenster die Option ,Netzwerk- und Freigabecenter®.
A Netzwerk- und Freigabecenter

MNetzwerkstatus und -aufgaben anzeigen
MNetzwerkcomputer und -gerdte anzeigen

In diesem Fenster klicken Sie links oben auf ,Adaptereinstellungen andern®.

G-

LE b Gesternsteusrung b Alle Systernste

Startseite der Systemsteuerung

Zeigen Sie
Adaptereinstellungen dndern Verhmdun!
Erwerterte '-.

Freigabeeinstellungen dndern

Im neuen Fenster klicken Sie mit der rechten Maustaste auf ,Drahtlosnetzwerkverbindung,
und wahlen Sie ,Eigenschaften®.

E. Drahtlosnetz " — T

S o Nicht verbung ) Deaktivieren

* dim Intel(R) Centri Verbindung herstellen/trennen
Status

Diagnose
'E‘;' Verbindungen dberbricken

Verknipfung erstellen
Laschen

'E‘i' Umbenennen

'E‘;' Eigenschaften
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Aktivieren Sie im Fenster ,Eigenschaften von ,Drahtlosnetzwerkverbindung“ das Register
.Netzwerk® und danach die Option ,Internetprotokoll Version 4(TCP/IP)“ und klicken Sie
anschlieBend auf => ,Eigenschaften®.

-

U Eigenschaften von Drahtlosnetzwerkverbindung ﬁ

Metzwerk | Freigabe

Werbindung herstellen dber;
¥ Intel{R) Centrino(R) Advanced-N 6205

Diese Verbindung verwendet folgende Elemente:

& Client fiir Microsoft-Netzwerke

SQDS—PBketplaner

.@Datei- und Druckerfreigabe fir Microsoft-Netzwerke

i |mtemetprotokoll Version & (TCP/IPvE)

B ntemetprotokol Version & (TCP/IPv4) |

<. E/A-Treiber fir Verbindungsschicht-Topologieerennun. ..
=i Antwort for Verbindungsschicht-Topologieercennung

Installieren. .. Deinstalliersn Eigenschaften

Beschreibung

TCF/IP, das Standardprotokoll fir WAN-Netzwerce, das den
Datenaustausch Uber verschiedene, miteinander verbundens
Netzwerkce ermaglicht.

| OK || Abbrechen |

b

Stellen Sie sicher, dass im Fenster ,Eigenschaften von Internetprotokoll ...“ im Register
LAllgemein“ die Optionen ,IP-Adresse automatisch beziehen® und ,DNS-Serveradresse
automatisch beziehen aktiviert sind.

Eigenschaften von E\tgrnetpmtoko_ll Version 4 (TCP/IPv4) "@

Allgemein | Alternative Konfiguration

IP-Einstellungen konnen automatisch zugewiesen werden, wenn das
Netzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an
den Netzwerkadministrator, um die geeigneten IP-Einstellungen zu
beziehen.

(7) Folgende IP-Adresse verwenden:

(@ DNS-Serveradresse automatisch beziehen
{*) Folgende DNS-Serveradressen verwenden:

erver

[ OK ] [ Abbrechen ]

Klicken Sie abschlieRend auf ,OK®. Klicken Sie danach auch im Fenster ,Eigenschaften von
Drahtlosnetzwerkverbindung® auf ,,OK*.

Schliel3en Sie alle zur Konfiguration gedffneten Fenster mit ,OK*.
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Dann wahlen Sie in der ,,Systemsteuerung* wieder die Option ,Netzwerk und
Freigabecenter” aus.

A Netzwerk- und Freigabecenter
- MNetzwerkstatus und -aufgaben anzeigen
MNetzwerkcomputer und -gerdte anzeigen

Klicken Sie nun links oben auf ,Drahtlosnetzwerke verwalten®.

Drahtlosnetowerke verwalten

Wahlen Sie ,Ein Netzwerkprofil manuell erstellen® und geben Sie die Daten wie folgt ein:

Ngtzwerkname wpadfh

, » Netzwerkname = wpadfh
Sicherheitstyp | WPA-Enterprise Y Sicherheitstyp = WPA-Enterprise

Yeachiouehngt: (B -| » Verschlusselungstyp = TKIP
Schatetmciifest » Sicherheitsschliissel = keine Angabe
V| Diese Verbindung aytomatisch starten > Bltte beide Haken Setzenl

¥ Nerbinden, selbst wenn das Netzwerk keine Kennung aussendet

Klicken Sie auf ,Weiter*.

Wahlen Sie ,Verbindungseinstellungen &ndern®.

-
Eigenschaften far Drahtlusm ﬁ
Verbindung | Sicherheit

Sicherheitstyp: [wPaEnterprise -

Verschlisselungstyp: [TlC[P hd ]

n Sie eine Methode fiir die Netzwerkauthentifizierung 3
Microsoft: Geschiitztes EAP (PEAP) V] ’ Einstellungen

Fiir diese Verbindung eigene Anmeldeinformationen fiir
eldung speichern

Erweiterte Einstellungen

[ OK ] [ Abbrechen ]

Gehen Sie bitte sicher, dass im Fenster Netzwerkauthentifizierung ,Microsoft: Geschutztes
EAP (PEAP)“ ausgewahlt ist.

Fir die Funktionalitat ist es egal ob ,Fir diese Verbindung eigenen
Anmeldeinformationen fir jede Anmeldung speichern® angehakt ist oder nicht.

Der Vorteil fur Sie besteht aber darin, dass wenn diese Option angehakt ist, Sie Ihr Passwort
nur dann eingeben missen, wenn dieses davor geandert wurde.

Die folgenden Konfigurationen sind abhéngig davon, ob lhr mobiles Gerat schon einmal am
FHJ-Netzwerk angeschlossen war, oder nicht:
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1.1.1 Mobiles Gerat war schon einmal am FHJ-Netzwerk angeschlossen.

Falls der Eintrag ,AddTrust External CA Root“ bei Ihnen aufgelistet wird, wéhlen Sie bitte

diesen aus.

fa ™
Eigenschaften fir geschiiizts_EAP- ﬂ

Beim Herstellen der Verbindung:
Vg

[ verbindung mit diesen Servern herstellen:

= ngsstellen:

[ Class 3 Public Primary Certification Autharity

|:| DigiCert High Assurance EV Root CA

[7] D5T Root CA %3

[ Entrust.net Certification Authority (2048)

[ Entrust.net Secure Server Certification Authaority -
4 1 | »

|:| Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[Gesidﬂerbes Kennwaort (EAP-MSCHAP v2) '] [ Konfigurieren... ]

Schnelle Wiederherstellung der Verbindung aktivieren
[ Netawerkzugriffsschutz erzwingen

[ verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
varweist

[ 1dentitétsdatenschutz
akdtivieren

[ OK J[ Abbrechen ]

Wahlen Sie nun bitte den Eintrag ,UTN-USERFirst-Hardware*.

-
Eigenschaften fir geschitztes EAP- ﬂ

Beim Herstellen der Verbindung:

VIse

[ verbindung mit diesen Servern herstellen:

Vertrauenswiirdige Stammzertifizierungsstellen:

UTN-USERFirst-Hardware

[ verisian Class 1 Public Primary Certification Authority - G3
[ verisign Class 3 Public Primary Certification Authority - G5
[F] verisign Trust Netwark

[ verisign Trust Network

4 [T | »

|:| Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswiirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[Gesichertes Kennwort (EAP-MSCHAP v2) '] [ Konfigurieren... ]

Schnelle Wiederherstellung der Verbindung aktivieren

[ Netawerkzugriffsschutz erzwingen

[ verbindung trennen, wenn Server kein Kryptografiebindungs-TLY
vorweist

[ 1dentititsdatenschutz
akdtivieren

J [ Abbrechen
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Versichern Sie sich bitte, dass unter Authentifizierungsmethode ,,Gesichertes Kennwort
(EAP-MSCHAP v2)“ ausgewahlt ist:
f Eigenschaften fir geschitztes EAP— u1

Beim Herstellen der Verbindung:
| Serverzertifikat iberprafen:

|| verbindung mit diesen Servern herstellen:

Vertrauenswiirdige Stammzertifizierungsstellen:

[ Thawte Timestamping CA

\UTN-USERFirst-Hardware

[] UTN-USERFirst-Object

[ verisign Class 1 Public Primary Certification Authority - G3
[ verisign Class 3 Public Primary Certification Authority - G5
[ verisign Trust Network

[ verisign Trust Network

14 m | »

]

K|

[l

|:| Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Konfigurieren. ..

Schnelle Wieder er verbindung aktivieren

[ Netzwerkzugriffsschutz erzwingen

|| verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[ 1dentitétsdatenschutz
aktivieren

[ oK ” Abbrechen ]

Zuletzt wahlen Sie im selben Fenster ,Konfigurieren® aus...

[ ™
Eigenschaften fir geschitztes EAP- ﬂ

Beim Herstellen der Verbindung:

[ verbindung mit diesen Servern herstellen:

Vertrauenswiirdige Stammzertifizierungsstellen:

[ Thawte Timestamping CA

LITN-USERFirst-Hardware

[ UTN-USERFirst-Object

[T Verisign Class 1 Public Primary Certification Autharity - G3
[ verisign Class 3 Public Primary Certification Authority - G5
[E] Verisign Trust Netwark

[ verisign Trust Network

4 [T | *

|:| Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[Gesidﬂerbes Kennwort (EAP-MSCHAP v2) '( [ Konfigurieren... ]

Schnelle Wiederherstellung der Verbindung aktivieren
[T Netzwerkzugriffsschutz erzwingen

[ verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[ 1dentitétsdatenschutz
aktivieren

J [ Abbrechen
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...und entfernen den Haken fir ,Beim Herstellen der Verbindung...“
EAP-MSCHAPVZ_-EigenschaﬂeL =

Beim Herstellen der Verbindung:

?ﬂulomatisch eigenen Windows-Anmeldenamen
[T]uund Kennwort jund Domane, falls vorhanden)
den

Bestétigen Sie alles mit ,OK,,.

Es sollte im rechten unteren Bereich des ,Systemtrays” die folgende Erinnerung bzw.
Eingabeaufforderung erscheinen:

ALk Informationen fur die Verbindung mit wpa4th erforderlich.

"= Klicken Sie hier, um weitere Informationen anzugeben.

[or%y G« e i 0

Klicken Sie bitte darauf. Es erscheint das Fenster Windows-Sicherheit mit der Aufforderung

zur Netzwerkauthentifizierung:
windows Scherncic [

Netzwerkauthentifizierung

Geben Sie die Benutzeranmeldeinformationen ein.

[ Benutzemame |

[ Kennwort |

Unter Benutzername geben Sie bitte ,technikum\<Benutzername>*“ bzw. nur
»<Benutzername>“ und lhr ,FHJ Kennwort*“ ein.

Sollte das folgende Fenster erscheinen (siehe Screenshot), klicken Sie ebenfalls auf
,verbinden*.

Windows-5icherheitshinweis IEI

P Der Verbindungsversuch wurde nicht

Die vom Server bereitgestellten Anmeldeinformationen wurden nicht validiert.
Beenden Sie die Verbindung, und wenden Sie sich mit den in den Details
angegebenen Informationen an den Administrator, Eine Yerbindung kann
dennoch hergestellt werden.

Sie sind dadurch jedoch den durch einen méglichen nicht autorisierten Server
entstehenden Sicherheitsrisiken ausgesetzt,

(] oss

Nun konnen Sie sowohl auf das Internet als auch auf Ressourcen innerhalb des FHJ
Netzwerkes (z.B.: Studiengangs-Laufwerke) zugreifen.
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1.1.2 Mobiles Gerat war noch nicht am FHJ-Netzwerk angeschlossen.

Es ist moglich, dass die notwendigen Zertifikate noch nicht installiert wurden!

Versichern Sie sich bitte, dass unter Authentifizierungsmethode auswahlen ,Gesichertes
Kennwort (EAP-MSCHAP v2)“ aktiviert ist.

Eigenschaften fir geschitztes EAP @

Beim Herstellen der Verbindung:

Serverzertifikat Gberprifen

[~ verbindung mit diesen Servern herstellen:

Vertrauenswiirdige Stammzertifizierungsstellen:
[[liclass 3 Public Primary Certification Authority |
[ FH J0ANNELM CA

[[] Globalsign Root CA

[[] Microsoft Root Authority

[ Microsoft Root Certificate Authority

[[] Thawte Timestamping CA

[T UTN-USERFirst-Hardware

[ Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[Gesichertes Kennwort (EAP-MSCHAP vZ) '] [ Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren
[[] Metzwerkzugriffsschutz erzwingen

[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
worweist

[[]1dentititsdatenschutz
aktivieren

[ OK ] [ Abbrechen ]

L

Ohne ein Zertifikat ausgewahlt zu haben, klicken Sie bitte auf ,Konfigurieren®...

r ~
Eigenschaften fiir geschiitztes EAP &J

Beim Herstellen der Verbindung:

Serverzertifikat Gberpriifen

[ verbindung mit diesen Servern herstellen:

Vertrauenswiirdige Stammzertifizierungsstellen:
[]iClass 3 Public Primary Certification Authority |
[] FH JOANNEUM CA

[ Globalsign Root CA

[ Microsoft Root Authority

[ Microsoft Root Certificate Authority

[] Thawte Timestamping CA

[ UTN-USERFirst-Hardware

|| Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswiirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[Gesid'werhes Kennwort (EAP-MSCHAP v2) '] [ Konfigurieren. ..

Schnelle Wiederherstellung der Verbindung aktivieren
[ Metzwerkzugriffsschutz erzwingen

[ verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
worweist

[ Identitatsdatenschutz
aktivieren

oK ] [ Abbrechen
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...und deaktivieren Sie die Option unter ,Beim Herstellen der Verbindung -->
Automatisch eigenen Windows-Anmeldenamen ...*

e it T
| |

Bev= Hargalen Sae Verbandire

fdomatach sogenen Wirdows
W et el Do el vortu e
b o ke

Bitte alles mit ,OK* bestatigen.

Wenn Sie den folgenden Sicherheitshinweis erhalten, klicken Sie bitte auf ,Verbinden®.

Windows-Sicherheitshinweis @

r Der Verbindungsversuch wurde nicht

Die wom Server bereitgestellten Anmeldeinformationen wurden nicht validiert.
Beenden Sie die Verbindung, und wenden Sie sich mit den in den Details
angegebenen Informationen an den Administrator. Eine Verbindung kann
dennoch hergestellt werden.

Sie sind dadurch jedoch den durch einen méglichen nicht autorisierten Server
entstehenden Sicherheitsrisken ausgesetzt.

E]Deta\ls Beenden ] l Verbinden l

Nun kann das Zertifikat konfiguriert werden.

Gehen Sie bitte wieder zum Fenster ,Eigenschaften fur geschitztes EAP* (Vom Netzwerk-
und Freigabecenter aus: Drahtlosnetzwerke verwalten — Doppelklick auf wpa4fh —
Registerkarte Sicherheit — auf den Knopf Einstellungen).

Falls der den Eintrag ,AddTrust External CA Root“ bei Ihnen aufgelistet wird, wahlen Sie
bitte diesen aus.

' ™
Eigenschaften fiir geschi]iz:hﬁEAP‘ M

Beim Herstellen der Verbindung:

[ verbindung mit diesen Servern herstellen:

siecunasstellen:

rnal CA Root

e el TTUST Hoo!
[ Class 3 Public Primary Certification Autharity
|:| DigiCert High Assurance EV Root CA
[7] DST Root CA %3
[T Entrust.net Certification Authority (2048)
[ Entrust.net Secure Server Certification Authaority
4 1 | »

[~ keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswiirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[Gesid'1ertes Kennwort (EAP-MSCHAP v2) '] [ Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren

[ Netzwerkzugriffsschutz erzwingen

[] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[ 1dentititsdatenschutz
aktivieren

WLAN mit WPA (wpa4fh) 9
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Wahlen Sie nun bitte den Eintrag ,UTN-USERFirst-Hardware* aus

r B

Beim Herstellen der Verbindung:

[ verbinduna mit diesen Servern herstellen:

Vertrauenswirdige Stammzer tifizierungsstellen:

UTM-USERFirst-Hardware >

[ verisign Class 1 Public Primary Certification Autharity - G3
[ verisign Class 3 Public Primary Certification Authority - G5
[ verisign Trust Metwork

[ verisign Trust Network

4| n

|:| Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[Gesichertes Kennwort (EAP-MSCHAP v2) '] [ Kenfigurieren, .. ]

Schnelle Wiederherstellung der Verbindung aktivieren
[ Metzwerkzugriffsschutz erzwingen

[ verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[ 1dentititedatenschutz
aktivieren

J [ Abbrechen ]

Bestétigen Sie bitte alles mit ,OK".

Nun sollte im rechten unteren Bereich des ,Systemtrays® die folgende Erinnerung bzw.
Eingabeaufforderung erscheinen.

ALk Informationen fur die Verbindung mit wpa4th erforderlich.
"= Klicken Sie hier, um weitere Informationen anzugeben.

7% ) (3 . = i 50
Klicken Sie bitte darauf. Es erscheint das Fenster Windows-Sicherheit mit der Aufforderung
zur Netzwerkauthentifizierung.

Netzwerkauthentifizierung

Geben Sie die Benutzeranmeldeinformationen ein.

—
| I ii | Benutzername
I | Kennwort

[ ok | [ Abbrechen |

nter Benutzername geben Sie bitte ,,techikum\<Ben utzername>“ bzw. nur
,<Benutzername>“u. Ihr ,FHJ Kennwort" ein.

WLAN mit WPA (wpa4fh) 10
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Wenn der folgende Sicherheitshinweis erscheint, klicken Sie auf ,Verbinden®.
Windows-Sicherheitshinweis IEI

e Der Verbindungsversuch wurde nicht

Die vom Server bereitgestellten Anmeldeinformationen wurden nicht validiert.
Beenden Sie die Verbindung, und wenden Sie sich mit den in den Details
angegebenen Informationen an den Administrator, Eine Verbindung kann
dennoch hergestellt werden.

Sie sind dadurch jedoch den durch einen méglichen nicht autorisierten Server
entstehenden Sicherheitsrisiken ausgesetzt,

(] oo

Falls die Verbindung nicht hergestellt werden kann und die Option ,AddTrust External CA
Root* nicht aktiviert ist, rufen Sie bitte erneut die ,Eigenschaften fiir geschitztes EAP*
(Netzwerk-und Freigabecenter - Drahtlosnetzwerke verwalten — Doppelklick auf wpa4fh-
Registerkarte Sicherheit — auf den Button Einstellungen).auf und aktivieren Sie diese Option.

[ B
Eigenschaften fiir geschmztﬁ—ﬂ-\l ﬁ

Beim Herstellen der Verbindung:
Fger

["]verbindung mit diesen Servern herstellen:

giEgUngsstellen:

AddTrust External CA Root
e el 1TUSt Koo

[] Class 3 Public Primary Certification Authority

|:| DigiCert High Assurance EV Root CA

] DST Root CA X3

[] Entrust.net Certification Authority {2048)

[T] Entrust.net Secure Server Certification Autharity

4 T | »

[ keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[Gesichertes Kennwort (EAP-MSCHAP vZ) '] [ Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren

[7] Netzwerkzugriffsschutz erzwingen

[ verbindung trennen, wenn Server kein Kryptografiebindungs-TLY
vorweist

[ Identitétsdatenschutz
aktivieren

] [ Abbrechen

Bestétigen Sie bitte alles mit OK

Nun kdnnen Sie sowohl auf das Internet als auch auf Ressourcen innerhalb des FH
Netzwerkes (z.B.: Studiengangs-Laufwerke) zugreifen.
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